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Revisionsplanens genomférande

| borjan av 2023 bestod internrevisionen av en internrevisionschef samt tva medarbetare. | april
rekryterades en ny medarbetare vilket innebar att internrevisionen fran och med da bestod av en
internrevisionschef och tre medarbetare.

Sammansattningen i revisionsutskottet andrades i maj nar en ny ordférande och tva nya
ledamoter tilltradde. Revisionsutskottet har haft fyra sammantraden under aret, dar protokollen
ingick i underlaget till n&stfoljande sammantrade i konsistoriet. Harutdver har det dven
férekommit underhandskontakter mellan internrevisionschefen och ordféranden i
revisionsutskottet.

Enligt revisionsplanen for 2023 planerade internrevisionen foljande:

e Granskning av Universitetshibliotekets interna styrning och kontroll.

e Granskning av IT-sékerhet samt ifall den foljer MSB:s foreskrifter om
sakerhetsatgarder i informationssystem for statliga myndigheter.

e Granskning av KI:s hantering och process kring etiska tillstand i forskningen.

e Granskning av Kl:s process for inkdp- och upphandling.

e Granskning av Kl:s process for laboratoriesakerhet.

o Att sérskilt bevaka risker for oegentligheter och vid behov genomftra utredningar.

De revisionsprojekt som genomforts har syftat till att sjalvstandigt granska om den interna
styrningen och kontrollen &r rimligt, sékert utformad och genomford. Utifran detta har
internrevisionen rapporterat iakttagelser och lamnat rekommendationer i syfte att forbéattra den
granskade verksamheten. Forutom granskningar har internrevisionen givit rad och stod till
universitetsledningen och konsistoriet. Det har framst skett genom regelbundna méten med
universitetsdirektdren och revisionsutskottet.

Utover skriftliga och muntliga rapporter samt promemorior bistar internrevisionen ocksa
verksamheterna med rad och stod i styrnings- och kontrollfragor. Internrevisionen genomfor
arligen en egen sjalvstandig riskanalys, dar dven ledningens riskbedémning beaktas, vilken
ligger till grund for revisionsplanen.

Revisionsprojekt

Granskning av Universitetsbiblioteket

| slutet av 2022 paborjades granskningen av Kl:s universitetsbibliotek (KIB), men det
huvudsakliga granskningsarbetet genomférdes under varen 2023. Internrevisionen
rekommenderade KIB:s ledning att vidareutveckla processen for att identifiera, vardera och
hantera risker pa ett systematiskt och dokumenterat sétt. Enligt internrevisionen skulle en sadan
vidareutveckling bidra till att tydliggdra sambandet mellan det strategiska arbetet,
verksamhetsplaneringen och riskhanteringen. Ovriga iakttagelser och rekommendationer till
KIB géllde brister som rapporterats vid tidigare institutionsgranskningar, till exempel inom
omradena bisysslor, redovisning och upphandling.
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Granskning av Kl:s hantering och process kring etiktillstand i
forskningen

Under varen 2023 granskade internrevisionen Kl:s hantering och process for etiktillstand i
forskningen. Av granskningen framkom det att K1 har vidtagit en rad atgarder for att
sékerhetsstélla att etikprovningslagen foljs. Internrevisionen beddmde dock att det fanns
utrymme for forbattringar av hanteringen och processen. Internrevisionen rekommenderade Kil:s
ledning att stérka styrningen av processen genom att ta fram en universitetsgemensam process
for institutionerna géllande kontroll och uppféljning av etiktillstdnd. En gemensam process
skulle majliggora for Kl att pa ett systematiskt och enhetligt satt uppfylla etikprévningslagens
krav pa forskningshuvudmannen. Internrevisionen konstaterade att det fanns ett utarbetat stod
till forskare om etiktillstdnd genom utbildningar, seminarier, vagledningar, checklistor och
information pa medarbetarportalen men att Kl inte har natt ut med all information till
verksamheten. Internrevisionen fann darfor att KI borde fortsétta arbetet med att synliggdra
dessa initiativ i verksamheten. Internrevisionen fann att stodet till prefekterna var mer ad hoc-
baserat och informellt. K1 borde darfor att se 6ver mgjligheten att utveckla ett mer formaliserat
stod till prefekterna utifran deras roll som behdrig foretradare for forskningshuvudman.

Granskning av Kl:s hantering av inkép och upphandling

Under hosten 2023 granskade internrevisionen Kl:s inkép- och upphandlingsprocess.
Internrevisionen sammanfattande beddémning var att det fanns utrymme for forbattringar.
Internrevisionen rekommenderade darfor Kl att faststélla évergripande styrdokument gallande
inkdp och upphandling i enlighet med rektors beslut- och delegationsordning. | styrdokumentet
skulle roller, ansvar och tolkningar av LOU kunna fortydligas. Vidare noterade internrevisionen
att centraliseringen av inkdpsorganisationen har starkt upp inkdpsprocessen men att
avtalsforvaltningen &r fortsatt decentraliserad. Internrevisionen rekommenderade darfor att Kl
initierar en diskussion om hur avtalsforvaltningen kan hanteras pa ett systematiskt, likartat och
effektivt satt. Vidare fann internrevisionen att det finns ett behov av att stérka rutinerna
avseende kontroll och uppféljning i syfte att sdkerhetsstélla att LOU foljs och att verksamheten
gor sa ekonomiska fordelaktiga inkdp som majligt.

Granskning av Kl:s process for laboratoriesdkerhet

| december 2023 pabdrjades granskningen av Kl:s process for laboratoriesakerhet da en del av
arbetet sa som dokumentstudier utférdes. Resterande granskningsarbetet sa som intervjuer mm.
kommer att genomfo6ras under varen 2024.

Rad och stod

Internrevisionen har under aret arbetat I16pande med rad och stod dar internrevisionen forsoker
att fora goda exempel vidare mellan institutionerna och lyfta 6vergripande fragor till
universitetsforvaltningen. Fokus har varit att framja ett larande i organisationen och samtidigt fa
okad medvetenhet och forstaelse gallande regelverken.
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Kvalitetssakring och kompetensutveckling

Kvalitetssakring

Kvalitetssakrings- och forbattringsprogrammet for internrevisionen vid Kl féljer internationella
standarder for yrkesmassigt utférande av internrevision (IPPF). Programmet omfattar en intern
och en extern kvalitetshedémning som var for sig ska utvardera om internrevisionen foljer
standarden och om medarbetarna i sitt arbete foljer den etiska koden for internrevision.

For att generera kvalité i varje enskilt granskningsuppdrag har kvalitetssékring av uppdragen
skett fortlopande under aret. Kontrollen fokuserar pa tillampningen av internrevisionens
faststéllda rutiner genom att ”internrevisorns checklista” gas igenom. Kontrollen sker for att
sakerstalla att alla steg i granskningsprocessen ar genomgangna.

| februari 2024 kommer internrevisionen svara pa Ekonomistyrningsverkets (ESV) arliga enkat
om internrevision avseende 2023. Enkatsvaren utgor en sjalvutvardering avseende om
internrevisionen foljer internrevisionsférordningen och internationella standarder for
yrkesmaéssigt utforande av internrevision. Internrevisionens bedémning &r att férordningen och
standards efterlevs.

Internrevisionen har under aret inlett ett metodutvecklingsarbete med att se 6ver de regelverk,
anvisningar och rutiner som styr internrevisionens verksamhet och granskningsprocess.
Oversynen ber6r riktlinjer for internrevisionen, instruktion till revisionsutskottet,
revisionshandbok samt process for internrevisionens rapporter.

Den externa bedémningen ska genomfdras minst en gang vart femte ar av kvalificerad extern
oberoende granskare. En extern bedémning av KI:s internrevision gjordes senast i slutet av
2019. Internrevisionen planerar att genomfora en férnyad kvalitetsbeddmning under 2024.

Oberoende

Internrevisionen har under det gangna aret varit organisatoriskt oberoende fran den granskade
verksamheten.

Internrevisionen har under 2023 fatt tillgang till de uppgifter som har efterfragats och varit
nddvandiga i de genomférda granskningarna.

Kompetensutveckling

Internrevisorer ska enligt god sed forbéttra sina kunskaper, fardigheter och annan kompetens
genom fortlépande yrkesutveckling.

Under aret har samtliga medarbetare deltagit i ett antal kurser och seminarier arrangerade av
Internrevisorernas forening (11A) samt PwC Sverige inom omradena for statlig styrning,
uppféljning, redovisning, finansiering och hallbarhet samt granskning av dessa processer.

Kompetensutveckling i form av erfarenhetsutbyte och omvérldsbevakning har skett genom
medverkan i I1A:s natverk for offentlig sektor, natverket for internrevisorer vid universitet och
hogskolor i Norden (NIRUH) samt natverket for larosédten i Mélardalsregionen. Internrevisionen
har anordnat en natverkstraff for Mélardalsregionsnatverket.
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Internrevisionschefen ingér i chefsnitverket ”Samverkan statliga internrevisionsfunktioner” och
har deltagit vid de regelbundna métena.

| borjan av aret genomforde internrevisionen en rekryteringsinsats som resulterade i att en ny
medarbetare borjade i april.

Uppfoéljning av tidigare granskningar
Institutionsgranskningar KI Nord mm.

Under varen 2023 genomforde internrevisionen uppfoljningar av institutionerna som granskades
under 2021. Internrevisionen noterar att alla institutioner har arbetat vidare med sina
atgardsplaner och de flesta forefaller ha kommit en god bit pa vagen med sitt forbattringsarbete.

Granskning av informationssadkerhet och GDPR

Under 2023 genomforde internrevisionen uppféljning av atgardsplanen gallande
informationssékerhet och GDPR. Internrevisionen noterade att atgarder har genomforts men att
det fortfarande aterstar en hel del arbete. Arbetet med atgarderna fortskrider.

Analys och bedémning

Av KIl:s identifierade risker for 2023 beddmdes féljande som prioriterade risker:

e Bristfélliga forutsattningar for klinisk utbildning

e Bristfalliga forutsattningar for klinisk forskning och forskarutbildning
e Lyckas inte rekrytera och behalla personal med 6nskvérd kompetens
e Styrning och uppfdljning inte ar andamalsenlig eller tillracklig

e Bristande internkommunikation

e Obalansen mellan basanslag och externa bidrag

e Bristfélliga forutsattningar for experimentella grundforskning

o Kiraftigt 6kande lokalkostnader

e Bristande informationssékerhet

Internrevisionen instammer i att dessa risker ska prioriteras och det har ocksa tydligt praglat
vara granskningar. Trots att risken for varierande lag- och regelefterlevnad har bedomts lagre
2023, kommer internrevisionen aven fortsattningsvis att sarskilt bevaka detta omrade.

Internrevisionens uppfattning &r fortsatt att det genomgaende finns tillgangliga och tillrackliga
instruktioner och regelverk inom relevanta omraden vid KI, men att tolkning och tillampning av
dessa inte & okomplicerad. Regelverken forefaller annu inte vara tillrackligt kdnda,
implementerade eller dversatta. Granskningarna visar att det till stor del &r en
kommunikationsfraga dar det till viss del handlar om ett eget ansvar att séka information, men
ocksa att informationen stannar pa vagen och inte nar de anstallda.

Aven 2023 ars granskningar visar pa évergripande brister inom exempelvis uppféljning. Med
anledning av genomforda omflyttningar och omorganisering sa vill internrevisionen fortsatt
betona vikten av en vél forankrad modell for styrning och uppféljning. I enlighet med
internrevisionens rekommendationer har ledningen i 6versyn av verksamhetsstddet gjort en
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samling av vissa administrativa funktioner, vilket bor ge ett effektivare stdd till
karnverksamheten med béttre samordning och regelefterlevnad.

Internrevisionen kan konstatera att stora delar av Kl:s verksamhet och regelefterlevnaden har
forbattrats som en foljd av det malmedvetna atgardsarbetet. Internrevisionen noterar aven att det
kontinuerligt sker forbattrande atgarder pa samtliga nivaer genom aktiva processer pa
ledningsniva liksom i verksamheterna. Mot bakgrund av genomfdrda granskningar under 2023
anser dock internrevisionen att det fortfarande aterstar en del arbete innan ett etablerat system
for styrning, uppfdljning och kontroll som i tillrdcklig grad svarar upp mot organisationens
langtgaende delegering finns pa plats.

Det finns risk att nuvarande forutsattningar for utbildning och forskning och otrygg finansiering
i forhallande till resurser, tillsammans med en ekonomisk fordelningsmodell som i vissa delar
kan motverka regelefterlevnad, kan ha en fortsatt negativ paverkan pa Kl:s interna styrning och
kontroll. Internrevisionen vill dock framhalla att den andrade organisationen tillsammans med
utvecklingsarbetet inom verksamhetsstodet starkt den interna styrningen och kontrollen.

Auvslutningsvis noterar internrevisionen att det under den senaste tiden intréaffat tva handelser
som fatt stor paverkan pa Kl:s verksamhet.

I slutet av 2023 intraffade ett fryshaveri som ledde till att stora mangder biologiskt
forskningsmaterial forstordes. Kl utreder just nu haveriet med hjalp av bade interna och externa
experter. Med fokus pa organisation och teknik syftar utredningen till att kartlagga och
analysera handelsen samt komma fram till hur KI i framtiden kan undvika att nagot liknande
sker. Internrevisionen avser att under 2024 folja utvecklingen i arendet, med fokus pa lardomar
kring riskhantering och intern styrning och kontroll.

Den 19 januari 2024 utsattes ett av Tietoevry datacenter for en ransomware-attack. Det ledde
bland annat till att HR-systemet Primula gick ned vilket drabbade en rad kunder inom det
offentliga, daribland KI. Vad internrevisionen erfar verkar den akuta situationen nu vara l6st. |
anslutning till detta kan framhallas att i enlighet med den av konsistoriet beslutade
revisionsplanen for 2024 planerar internrevisionen bland annat att genomfdra en granskning av
Kl:s arbete med IT-sdkerhet samt en uppfdljande granskning av arbetet med
informationssékerhet. Problemomraden relaterade till den aktuella handelsen kan enligt
internrevisionens bedémning komma att inga eller tangeras i dessa granskningar.

Faststéalld 2024-02-12

Internrevisionschef

Gabriella Grgic
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Bilaga 1
Bemanning 2023
Antal Utfall (timmar)

Internrevisionschef 1,00 1690
Internrevisorer 2,75 4561
Totalt 3,75 6 251
Normalarbetstid 5 9 890
Differens* 1,25 3639
Konsulter 0

Kostnaderna har uppgatt till 4 160 tkr.

*) En vakant tjanst sedan 1 mars 2021 samt att den senast rekryterade medarbetaren borjade 1 april 2023.

Produktionsdversikt 2021 — 2023

Arenden 2023 2022 2021
Granskningsomraden Universitets- Universitets- Institutions-
biblioteket forvaltningen granskningar

Kl:s hantering
och process
kring
etiktillstand

Kl:s hantering

av inkdp och

upphandling
Institutionsgranskning 0 0 8
Uppdragsgranskning 0 0 0
Revisionsrapporter 2 1 1
Revisions-PM 1 0 7




